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5G: Livre Sonhar

Marcel Simonette & Mario E. S. Magalhaes

Ha um mantra no mercado de que a chegada da rede
5G sera a solugdo para muitos problemas. Trara
impactos em varios setores da sociedade. Vantagens
devido a facilidade nas conexdes e uma revolucao no
dia a dia das empresas. Oportunidades para as fabricas
melhorarem o gerenciamento da produgio com uma
internet mais rapida. E serd o mecanismo de grande
impacto na sociedade através das Cidades Inteligente e
da Internet das Coisas.

O que realmente muda? Teremos realmente maravilhas
que hoje sdo inalcangaveis? Como? Quando poderemos
usufruir? Onde poderemos
usufruir? Com quais riscos e
com que desafios ou novas e
inesperadas consequéncias?

Na pratica, o 5G muda
algumas coisas. Ele permitira
que vocé coloque todos os
seus dispositivos elétricos e eletronicos em uma rede de
comunicagao de alta velocidade para troca de
informagbes que podem ocorrer em tempo real, sem
esperas ou delays, desde que seus dispositivos estejam
preparados para isto. A cidade ou campo, o ambiente
em que se estd, também devem estar preparados
disponibilizando o sinal 5G.

Para os usuarios de telefonia celular, os beneficios estio
longe de serem uma realidade em todo o territério
nacional. O leildio do 5G, e o 5G por si s6, nio
materializam as vantagens prometidas. Ha burocracias
a serem vencidas, como permissao de instalacio de
antenas e torres, ¢ regras de compartilhamento de
torres. As antenas do 5G sio menores que as atuais,
mas a faixa de frequéncia do 5G apresenta dificuldades
em superar paredes e outros obstaculos. Portanto, serdo
necessarias mais antenas e consequentemente mais
torres, o que ira demandar o compartilhamento de
torres entre as operadoras. A Associagao Brasileira de
Infraestrutura para as Telecomunicagdes (Abrintel)
estima que a rede 5G ira necessitar de trés a quatro
vezes mais antenas em relacdo a rede 4G. Lembrando

que a tecnologia 4G ainda nao ¢ realidade em boa parte
do territorio nacional ou de outros paises.

A tecnologia 5G ¢ um facilitador do desenvolvimento
tecnolégico, mas levarda anos, devido as mudangas
necessarias na atual infraestrutura de telecomunicacoes
para que as vantagens como aumento de velocidade de
transferéncia de dados e diminuicdo de delay sejam
sentidas. Sem esquecer o investimento necessario de
cada individuo e empresa para trocar seus smartphones
e outros equipamentos de rede local.

Esta mudanga sera acelerada quando e se tivermos uma
aplicagdo que seja um grande beneficio para seus
usuarios. A famosa “killer application”, como foram as
musicas nos iPods, as mensagens instantaneas nos
smartphones com voz e imagem e acesso facilitado a
redes. Este uso matador da solucio 5G ainda nao se
delineou, talvez venham a ser
aplicagbes como um Waze
em tempo real projetado no
vidro no seu carro como uma
‘head-up display”, ou alguma
aplicagio médica ou de
entretenimento. Ainda ndo
sabemos. Mas quando aparecer dominara o mercado e
provocara a adogao da tecnologia como fez o
WhatsApp (alguém imagina, no Brasil, hoje, mensagens
sem audior). Ou o Tik Tok (onde se divulgaria a febre
de videos de danga?r).

Diferente do 4G, no qual a percep¢io do ganho de
velocidade e o consumo de midia em celulares trouxe
vantagens praticas no uso da telefonia movel, o 5G nao
trara diferengas perceptiveis para o usuario geral. Os
dispositivos com capacidade de processamento terdo
respostas similares ao estarem conectados em redes Wi-
Fi, hoje largamente disponiveis na cidade. No interior
dependerao da cobertura das antenas ou satélites, o que
podera levar algum tempo.

Para as empresas, a baixa laténcia e a capacidade do 5G
em lidar com uma maior quantidade de dispositivos
conectados ao mesmo tempo, sera um diferencial,
considerando empresas com multiplas localizagdes dos
seus parques de produc¢io e/ou comerciais. Em locais
unicos, o 5G precisara ser um investimento que se
justifique frente as redes de dados ja instaladas. Ha
muito a ser feito. A atualizacdo do conhecimento de
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equipes sobre as especificidades das redes 5G, sobre
planejar e adaptar processos a nova tecnologia, e
adquirir equipamentos e ferramentas. Um foco ¢
necessario em questoes relacionadas a seguranga e
gerenciamento das redes que com o 5G tornam-se
hibridas, parte interna, parte fornecida pelas
concessionarias/operadoras.

Ha um deslumbramento com tecnologia em geral. A
evolugdo tecnoldgica ¢é inevitavel, e vem sempre
acompanhada de aspectos positivos e negativos.

Deve-se considerar que a
migracao para o 5G amplia a
desigualdade entre regides
urbanas, e entre regioes
urbanas e rurais, dadas as
diferentes capacidades
econdmicas das regiodes e as
limitagoes da tecnologia, por exemplo, na cobertura de
areas rurais. O mesmo ocofre entre pessoas na sua
capacidade de adquirir e dominar novas tecnologias.

Seguranga é um desafio. A velocidade da tecnologia 5G
¢ uma ferramenta poderosa para pessoas mal-
intencionadas, pois sdo caracteristicas que facilitam
ataque de navegacao de servigo distribuido (DDoS) e
outros ataques baseados em “brute force” (formas de
ataque baseadas em testar um grande numero ou todas
as possibilidades de uma solug¢ao). Como colocado por
Nick Espinosa na Quarta Lei da Ciberseguranga: “Com
a inovagao, vem a oportunidade de exploragao”. Como
preparamos as solu¢des de seguranga para usufruir do
5G pode decidir o sucesso ou fracasso da tecnologia.

As empresas sdo particularmente sensiveis a estes riscos
de seguranca. Os investimentos necessarios para a
defesa cibernética tornam-se mais complexos ao
permitir que multiplos sites ou funcionarios em
multiplos locais possam se conectar a empresa em alta
velocidade. O perimetro de seguranca se torna ainda
mais fluido, onde qualquer brecha pode transmitir
rapidamente grandes volumes de informagdo, antes
mesmo que sejam detectados por estratégias ou
solucbes de DLP (Data Loss Prevention).

Como consequéncia os riscos de privacidade se
ampliam para as empresas e para os individuos. A area
coberta pelo sinal de uma antena 5G, a chamada célula,
¢ muito menor do que a area coberta pelas antenas 4G
e 3G. Isso permite que se obtenham dados de
geolocalizagdo muito mais precisos, levando a
possibilidade de identificacio com exatidao do local e
hora de uma posi¢ao de um usuario de um dispositivo
5G. Dados de localizacio e rastreamento sio
extremamente valiosos, tanto para marketing como
para monitoramento de pessoas, € atingem diretamente

questdes relacionadas a privacidade e as possibilidades
de controle social em regimes totalitarios.

Mas sempre ha beneficiarios que despontam em
momentos de mudanca, neste caso de um lado o
mundo legal que tem que criar as estruturas, contratos,
normas e leis para organizar e proteger todos os
participantes, do outro, as seguradoras. As modalidades
de seguro de riscos cibernéticos devem ter um
crescimento significativo. Além das aplicacGes que
podem ser realidade com o 5G e que criam demandas
por segmentos de seguro
especificos tais como: carros
autdbnomos, residéncias
inteligentes, e danos materiais
ou corporais devido a falhas
tecnoldgicas ou resultantes de
ataques cibernéticos.

Sem duvida 5G é uma tecnologia que permite pensar
em novos solugdes e sonhos. Toda solu¢ao deve pensar
na sua complexidade e nos comportamentos
emergentes nao previstos, e nem todos os sonhos sio
bons, livre sonhar nao é s6 sonhat.
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