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Blockchain: confianca através de
algoritmos

Lucas Lago

Muitas pessoas provavelmente ja leram ou ouviram falar de Bitcoin,
a principal criptomoeda entre outras, como o Ethereum, Litecoin e
Nxt. Porém nem todos ouviram falar de blockchain, tecnologia
proposta em 1991, mas que ganhou fama juntamente com o
conceito dessa moeda em 2008, e foi fundamental para o seu
sucesso; ja que a tecnologia nao ¢ tio retratada na midia nao-

especializada quanto as criptomoedas.

Enquanto a moeda digital
ganhava notoriedade,
principalmente pela evolugao
do seu valor em relacio ao
dolar, a  blockchain  ganhou
diversas implementagdes,
demonstrando a flexibilidade
Ele foi

partit  da

dessa tecnologia.
desenvolvido a

necessidade de se manter um
registro integro de todas as transagoes realizadas no mercado de

Bitcoin.

Para isso, a blockehain foi desenvolvido como um livro-razao para o
Bitcoin, registrando as dltimas transagoes realizadas num processo

que pode ser resumido nos seguintes passos:

1. Todas as transacOes realizadas nos udltimos minutos sao
agrupadas em um tnico bloco;

2. Esse unico bloco ¢ distribuido por toda a rede da blockchain,

3. Usuarios da rede com computadores utilizam algoritmos para
validar um bloco, e recebem recompensas a cada sucesso. Esses
usuarios sao chamados de mineradores;

4. O bloco validado recebe uma marcagao temporal e é adicionado

no final da lista.

Como todas as transagdes sao mantidas publicas, qualquer transagao
pode ter sua origem tragada até o momento em que foi inserida,

garantindo a transparéncia do processo. A natureza aberta e

descentralizada da blockehain é utilizada para

fornecer  confianca  as  transagoes,
eliminando a necessidade de instituicoes

intermediarias.

Para garantir a integridade de um bloco a

tecnologia blockechain recorre a uma técnica

matematica  conhecida como  hash
criptogrdfico. uma funcao hbash simples

transforma dados de comprimento variavel
em dados de comprimento fixo; ja a fungao
hash criptografica faz isso de forma
unidirecional. O poder de processamento
necessario para reverter uma
funcao  hash e
detalhes  da

original é muito superior ao

encontrar
informacao
poder de processamento

necessario para criar a hash.

Uma funcio

hash  pode
transformar qualquer
informacao em uma lista de
letras e nimeros que aparenta ser aleatoria.
Cada novo bloco da blockchain utiliza as
informacoes de indice do bloco, hash do
bloco anterior, dados do bloco, data e hora,
e um numero chamado de “nonce’ como

entrada para a sua fungao hash.

Caso o hash gerado por essa entrada seja
valido o bloco ¢ aceito como vilido e
transmitido para todos os membros da rede
distribuida; caso o hash ndo seja valido, o
namero “nonce’ é alterado por um novo
valor. Esse processo ¢ repetido até que um
namero “nonce’ capaz de validar o bloco
seja encontrado. Esse processo ¢ chamado

de mineracido de bloco.
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Como para cada bloco ¢ utilizado o que seria a assinatura do bloco
anterior para criar a assinatura do bloco atual, nao seremos capazes

de criar blocos que nao estejam na mesma cadeia.

Uma caracteristica importante nas funcoes de hash é que existirao
poucas saidas diferentes que geram assinaturas idénticas. Com isso,
a partir do momento que um bloco ¢ validado, é extremamente
custoso criar um segundo bloco com alguma modificacio que
também seja valido. Com essa garantia, a cadeia acaba se tornando
praticamente imutavel. A imutabilidade dessa cadeia acaba
permitindo aplicagoes digitais, onde antes isso era impensavel, pela

necessidade de registros ndo manipulaveis.

Diversos problemas tanto na esfera publica quanto privada podem
ser solucionados com implementagdes baseadas em blockchain, pois
esta tecnologia pode mudar desde o modo como realizamos
contratos até a forma como nossas informacoes de saude sio

armazenadas.

Na industria fonografica, por exemplo, artistas como Imogen Heap
estao criando seu proprio ambiente baseado em blockchain: o
Mycelia. A ideia da artista é criar um ambiente que, além de permitir
que musicos tenham mais controle sobre as suas musicas, eles sejam

capazes de receber honorarios sem a interferéncia de intermediarios.

No ambito governamental, também existem exemplos do
desenvolvimento de blockchains para diversas solugoes; a Suécia e a
Estonia, por exemplo, possuem usos de blockchains para finalidades

bem diferentes.

Desde junho de 2016, a Suécia vem elaborando um registro de
imoveis baseado em um banco de dados. A ideia é que a blockchain
seja mantido pela autoridade de registros sueca, a Lantmateriet, sendo
replicado em bancos, imobilidrias interessadas, compradores e
vendedores, de forma que todas as informacOes sejam mantidas de
forma acessivel e segura para todos os envolvidos em uma transacao
imobiliaria. A solu¢dao sueca ainda estd em fase de testes. Porém,
com a expectativas de economia na casa da centena de milhdes de

dolares essa tecnologia deve estar funcionando em breve.

A Estonia, que tem como bandeira a implementa¢ao de tecnologias
digitais no pafs, possui um projeto para utilizar a tecnologia
blockchain em seu sistema de satde. Os dados de saude dos cidadaos
da Estonia ja sao tratados de forma online, mas ainda, ndo em uma
plataforma distribuida como o novo projeto pode permitir. Caso
tenha sucesso, essa nova implantagio permitira que médicos e
pacientes tenham acesso as suas informagdes de saude de forma
segura ¢ privada, além de as informagdes permanecerem

armazenadas por tempo indeterminado na blockchain.

Com a  tecnologia  implementada
atualmente, ha a necessidade de se confiar
em certas instituicoes para garantir que
informacoes

determinadas estejam

corretas: cartorios de  registro  civil
garantem o fato de que casamentos
realmente aconteceram; cartdérios de
registro de imodveis garantem a posse de
imoveis pelas pessoas. Esses registros estao
em papel, em livros que “garantem” a

impossibilidade de serem manipulados.

Sempre existiu o medo de que em um
tuturo omwelliano esses dados pudessem ser
alterados ou manipulados pelos detentores
do poder, antes mesmo do advento do
dados

digitais — que de certa forma facilitam a

armazenamento de em midias
edicao e substituicao de informac¢oes. Com

a migracdo dessas informagbes para
blockehains existira maior seguranga de que
como Winston Smith, terdo
dificuldade

informagGes importantes, sem a perda das

pessoas,

bastante para  manipular

vantagens de velocidade e eficiéncia

trazidas  pelo  armazenamento  de

informag¢oes em meio digital.
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