5" CEST USSP

Centro de Estudos Sociedade e Tecnologia

Universidade de Sao Paulo

Boletim — Volume 9 Numero 03, Maio 2024

Navegando no caos: a (in)governanca
da LGPD frente a TA

Thiago Felipe S. Avanci, Ph.D.

Em um mundo cada vez mais interconectado, a prote-
¢ao de dados pessoais surge como um desafio sem pre-
cedentes. Nesse contexto, a Lei Geral de Protecdo de
Dados (LGPD) do Brasil se destaca como um marco
significativo na regulamentacao da coleta, uso e com-
partilhamento de informagGes pessoais. No entanto, a
medida que a tecnologia avanga a passos largos, especi-
almente no campo da inteli-
gencia artificial (IA), a legis-
lacdo atual enfrenta um teste
arduo: manter-se relevante
em um ambiente caracteri-
zado pela constante inovagao
e incerteza. As evolucdes tec-
nologicas tém se mostrado, no curto prazo, verdadeiros
fractais cadticos que conduzem a uma exasperada ten-
tativa de governanca, principalmente quando a questao
¢ a seguranca de dados e sua interagdio com a IA. Na
matematica, os fractais sao frequentemente utilizados
para descrever a geometria dos sistemas cadticos, pois
suas propriedades de autossimilaridade e complexidade
correspondem bem ao comportamento imprevisivel e
detalhado desses sistemas, daf porque a analogia parece

ilustrar o comportamento das tecnologias.

A dinamica da IA, em particular, destaca-se como um
vetor de complexidade legal e ética, em qualquer lugar
do mundo. Se analisada a realidade do Brasil, primeira-
mente nao ha, ainda instrumento de governanga nacio-
nal pronto sobre IA. Nada obstante, enquanto a LGPD
busca estabelecer normas claras e eficazes para a prote-
¢ao de dados, a natureza autbnoma e muitas vezes im-
previsivel dos sistemas de IA apresenta um desafio for-
midavel. Estes sistemas sao projetados para aprender e
adaptar-se através de experiéncias e dados, podendo,
em teoria, evoluir além de suas configuragdes iniciais.

Essa capacidade de autoaprendizagem e evolugao inde-
pendente coloca em questio a eficacia de uma regula-
menta¢do que presume a previsibilidade e controle total
dos dados. A questio central que se impde € a adequa-
¢ao da LGPD no contexto de tecnologias que nio ape-
nas processam dados, mas também geram novos dados
e comportamentos sem a interven¢ao humana explicita.
Alei atual concentra-se em principios como transparén-
cia, consentimento e seguran¢a de dados, essenciais
para garantir que os individuos mantenham controle so-
bre suas informagoes pessoais. No entanto, quando se
trata de IA, esses principios sdo testados por sistemas
que podem criar, inferir e até
mesmo agir com base em da-
dos de maneiras que nao fo-
ram totalmente antecipadas

pelos seus desenvolvedores.

Além disso, a interoperabili-
dade e a integracao de sistemas de IA em diversas pla-
taformas e servicos exacerbam o problema da transpa-
réncia. O processamento de dados em larga escala e em
complexas redes de informagao torna o rastreamento
do fluxo de dados pessoais extremamente dificil, desa-
fiando os preceitos de consentimento informado que
fundamentam a LGPD. Nesse ambiente, as premissas
de que um individuo pode efetivamente entender e con-
trolar como seus dados sao utilizados tornam-se menos
viaveis. Este panorama sugere que, além de atualizar e
adaptar continuamente a legislagdao, é necessario tam-
bém reexaminar e possivelmente redefinir os conceitos
fundamentais de privacidade e prote¢ao de dados. Uma
abordagem possivel seria a incorporagao de principios
de ética de IA diretamente nas legislacoes de protecao
de dados. Isso incluiria diretrizes especificas sobre o de-
senvolvimento, uso e governanga de sistemas de IA, as-
segurando que essas tecnologias promovam o bem-es-
tar humano e operem de acordo com os valores éticos
fundamentais.
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Para contextualizar a problematica, traz-se um desafio
atual: a IA Generativa IAGen). Resumidamente, este
modelo de IA, a partir de entradas do usuario, gera sai-
das criadas matematicamente/estatisticamente pot um
processo de leitura de dados a partir de janelas de con-
texto para o processo de tokenizagdo. Para se ter uma
ideia, o chat GPT-3, da OpenAl, usava 8.192 tokens
enquanto que a versao 3,5 usava 16.385, a versao 4
usava 32.768 tokens e, na ultima versao, 40 (omni) sao
128.000, evolucao havida entre setembro de 2021 a
maio de 2024. Nesta ultima versao, para cada elemento
escrito pela entrada do usu-
ario, a aplicagdo gera uma
analise de 128k de palavras, o
que equivale a 300 paginas de
texto. Ou seja, para cada ele-
mento escrito pelo usuario,
esta versao da IAGen analisa 300 paginas de texto para
gerar uma resposta. Com isso, o leitor atento ja deve ter
compreendido o desafio da IAGen vs. a LGPD...

Talvez com a criagio de mecanismos de governanca
mais flexiveis e dinamicos, capazes de responder rapi-
damente as novas realidades tecnoldgicas, houvesse
uma perspectiva mais bem aprimorada para adequar-se
as fronteiras tecnolégicas que sao rompidas rapida-
mente. Mas deve-se aceitar a possibilidade de que seja
impraticavel definir uma normatiza¢ao sobre o tema,
em nivel nacional ou internacional, o que ndo dever ser
um estimulo a uma tentativa de governanga racional.
Esse processo de governanga poderia envolver a for-
mag¢ao de comissOes ou agéncias especializadas que tra-
balhem em conjunto com desenvolvedores de tecnolo-
gia, especialistas em ética e o publico em geral para mo-
nitorar o impacto da IA na privacidade e seguranga dos
dados e propor ajustes regulatérios conforme necessa-
rio. No entanto, de todo modo, a governanga mais
adaptativa nao significa uma auséncia de fiscalizagao, ja
que a aplicagao das regulagoes também precisa ser for-
talecida. Isso implicaria ndo apenas em sang¢oes mais se-
veras para situagoes ja consolidadas como violagoes,
mas também em investimentos em tecnologias de mo-
nitoramento e analise capazes de detectar e responder a
usos indevidos de dados de forma mais eficaz. Por ou-
tro lado, uma analise da questao sob um panorama es-
tritamente nacional é perfunctéria. E crucial que haja

uma maior cooperac¢ao internacional, dado que a natu-

A adequacao da LGPD em face
das inovagoes tecnoldgicas sera
um processo continuo de adapta-

¢do e aprendizado.

reza da IA e dos dados transcende fronteiras. A colabo-
ragao global poderia facilitar a criagao de normas inter-
nacionais que alinhassem os esfor¢os de protegao de da-
dos em todo o mundo. Tratados internacionais ¢ o en-
volvimento e a informaciao da sociedade como um
todo, sobre as implica¢des da IA para a privacidade e
protecao de dados, tornam-se instrumentos essenciais.
Isso inclui iniciativas de educacdo e de conscientizacio,
além de canais de participagao publica no processo de
formacao e revisao da legislacao. Afinal, a protecao de
dados nao ¢ apenas uma questdo técnica ou legal, mas

também uma questdo pro-

fundamente social e ética.

Alexandre Barbosa da Silva
e Ricardo Aronne profeti-
zam os desafios do caos, ren-
dendo-se a uma “minima previsibilidade do porvir”.
Para ser mais drastico, falando-se sobre IA explicavel e
inexplicavel, hoje ja ndo é possivel a compreensio per-
feita do processo de elaboraciao de respostas a muitas
das interagoes obtidas por estas aplicaces tecnologicas.
E um perfil cadtico, portanto e nao da para ser recons-
truido, tal e qual o navio de Teseu. A medida que este
navio navega neste mar de caos, a Lei Geral de Proteciao
de Dados do Brasil deve evoluir, nao apenas para en-
frentar os desafios de hoje, mas também para antecipar
as complexidades do amanha. A adequacao da LGPD
em face das inovagdes tecnoldgicas nao serd uma con-
quista definitiva, mas um processo continuo de adapta-
¢ao e aprendizado. S6 assim pode-se garantir que as
prote¢oes oferecidas pelas regulagoes sejam tao dinami-
cas e resilientes quanto as tecnologias que elas preten-
dem regular. Os profissionais do Direito e os elabora-
dores das normas, acostumados com normas estaticas,
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devem se familiarizar com a liquidez baumoniana dos
tempos, provocada pela tecnologia.
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