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Etica em Ciéncia de Dados: Refletir
realidades e nao interesses?
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A defini¢ao de ética se refere a filosofia responsavel pela
investigacdo dos principios que motivam, distorcem,
disciplinam ou orientam o comportamento humano,
refletindo especialmente a respeito da esséncia das
normas, valores, prescri¢des e exortagdes presentes em
qualquer realidade social. Por extensao, é o conjunto de
regras e preceitos de ordem valorativa e moral de um
individuo, de um grupo social ou de uma sociedade.

A ética de dados é um ramo que avalia as praticas de
dados,

geragao, analise e disseminagao

que incluem coleta,
de dados, estruturados e nio
estruturados, e que tém o
potencial de impactar, positiva
ou negativamente, 0s
individuos e a sociedade. A
ética de dados descreve um
cédigo de comportamento que
deve ser usado em todas as etapas de um projeto de
Ciéncia de Dados. Sobre ética de dados, hi outras
definicoes:

- “Data mindfulness” orienta o uso ético de dados nas
organizagoes.

- Niao apenas orientagao moral sobre “quais dados
devem ser coletados e como devem ser usados”, mas
também quem toma essas decisoes em primeiro lugar.

- Um cédigo de conduta ou ética para Cientistas de
Dados, semelhante ao propésito do Juramento de
Hipécrates na orientacao de profissionais médicos.

dos

Cientistas de Dados para uma “sociedade humana

- Cédigo que orienta os comportamentos

melhor”.

Ferramentas de Ciéncia de Dados, especialmente
aprendizagem de maquina, sdo cada vez mais utilizadas
tomada de decisdes. Como

como suporte 2

consequéncia, veé-se uma redugao gradual da
interven¢ao humana em areas que afetam todos os
aspectos de nosso cotidiano e onde qualquer falha no
julgamento de algoritmos pode ter implicagdes
significativas. Portanto, é essencial definir diretrizes
adequadas para construir solu¢oes de aprendizado de
maquina confidveis e responsaveis, levando em
considerag¢ao a ética como pilar central. A Inteligéncia
Artificial (Al) ética é um assunto amplo que abrange
muitos topicos, como privacidade, governanca de
dados, bem-estar social e ambiental, responsabilidade

algoritmica, rastreabilidade.

Conforme os algoritmos de
aprendizagem de maquina e as
abstracbes e hipoteses
subjacentes a eles se tornam

mais complexos, é cada vez

mais  dificil compreender
todas as possiveis
consequéncias desses

Varios

modelos.

exemplos de algoritmos de
aprendizado de maquinas injustos e discriminatorios

chegaram a midia nos ultimos anos. Entre eles:

- COMPAS era um software comercial amplamente
usado que teria o objetivo de medir o risco de uma
pessoa cometer um préoximo crime. O algoritmo
usado foi comparado ao julgamento humano em um
estudo e mais tarde foi descoberto que o COMPAS
era mals propenso a atribuir um risco maior para
infratores afro-americanos do que para caucasianos
com o mesmo perfil.

- O preconceito de género foi detectado nas primeiras
versoes do Google Tradutor.

- O Goldman Sachs foi investigado por usar um

algoritmo de Al que supostamente discriminava as
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mulheres ao conceder limites de crédito maiores aos
homens em seus cartdes da Apple.

- Um algoritmo de assisténcia médica utilizado em
hospitais nos Estados Unidos tem discriminado
pacientes negros. A Al pretendia medir quais
pacientes se beneficiariam mais do acesso a um
programa de gestao de cuidados de satde de alto risco.
Quando eles compararam a pontuagao de risco gerada
pela IA com outras pontuagdes de saude em seus
pacientes, descobriram que pacientes negros eram
consistentemente subestimados.

Esses sao apenas alguns exemplos que demonstram a
importancia de ter um processo definido de como
analisar, identificar e mitigar potenciais problemas na
idealiza¢ao, implementagao e valida¢ao de modelos de
Al Se por um lado o resultado das analises de uma Al
pode refletir problemas intrinsecos aos dados que
foram utilizados em sua constru¢io, por outro o
resultado das analises pode ser planejado, a fim de se
alcancgar algum objetivo ou mascarar alguma realidade.
No inicio de 2020, a comunidade de ciéncia de dados
foi abalada pelo escandalo de trapaga em um concurso
da Kaggle (uma das principais comunidades de
cientistas de dados). A competicdo consistia no
desenvolvimento de um algoritmo para prever a taxa de
adogdo de animais com base nas listagens do
PetFinder.my, um website da Malasia. A equipe
“vencedora” obteve os dados de teste provavelmente
copiando dados do Kaggle ou da propria PetFinder.my,
os codificou e decodificou em seu algoritmo para
ofuscar sua vantagem ilicita. A equipe vencedora foi,
posteriormente, desclassificada.

Um outro exemplo de uso mal-intencionado de
modelos de Al sao os deep fakes, isto é, videos ou
imagens que mostram uma pessoa fazendo ou dizendo
algo que de fato nao fez. Recentemente um video deep
fake do presidente ucraniano Volodymyr Zelensky se
tornou manchete em varios veiculos de comunicagio.
No video falso, o presidente da Ucrania aconselhava os
civis a se renderem aos militares russos e retornarem a
suas familias, em contradicio a todos seus discursos
anteriores. O proprio  Zelensky divulgou uma
declaragao no Instagram desmentindo o deep fake.

Alguns exemplos de problemas e complica¢oes

originados de modelos de Al foram citados, mas ¢
estao

importante ressaltar que novas aplicagoes

surgindo todos os dias, e com eles, novos riscos que
ainda nido conhecemos. Por essa razio ¢ importante
levantar essa pauta nas diferentes areas da sociedade. A
utilizacdo da ciéncia de dados pode deixar de otimizar e
refletir a realidade para refletir interesses de forma
discriminatéria e injusta caso nao haja cautela na sua
implementa¢dao e monitoramento dos seus resultados.
Ademais, empresas que aplicam os principios éticos de
justica, privacidade, transparéncia e responsabilidade
aos seus modelos de Inteligéncia Artificial e também na
analise de seus resultados podem usa-los como
vantagens competitivas: além de mitigar riscos de
compliance no uso de dados, a aderéncia as praticas de
ética de dados traz maior confianca e lealdade aos
clientes e investidores, com impactos positivos na
reputagao e valor da empresa.
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