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‘pegar’?

LGPD
Lei 13.709/18

Todas as pessoais fisicas e
juridicas? Nacionais e
estrangeiras?.

J& estd em vigor? Entrara em
vigor em fevereiro ou agosto de
20207 Posso aguardar até
entrar em vigor?

O que é relatorio de impacto?
Preciso contratar um
encarregado?

Sancoes

Se descumprir a norma, havera
alguma sangéo?




QUAIS DADOS SAO
PROTEGIDOS?

Dados Pessoais:

qualquer informacao que identifique ou torne
identificavel a pessoa natural, como seu nome,
endereco, numero de IP, localizacao, historico

escolar, entre outros.




QUAIS DADOS SAO
PROTEGIDOS?

Dados Sensiveis:

qualquer dado, on-line e/ou off-line, relacionado a
caracteristicas da personalidade do individuo e suas
escolhas pessoais, tais como origem racial ou étnica,
conviccao religiosa, opinides politicas, dados referentes
a saude ou vida sexual, dados genéticos/biométricos,
além de informacdes sobre filiacdes a organizacdes por

parte da pessoa natural.




GLOSSARIO

Tratamento - coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacado ou controle
da informacao, modificacdo, comunicacao, transferéncia, difusao
ou extracao

Autoridade Nacional de Protecao de Dados: aplicar a LGPD,
fiscalizar seu cumprimento e unificar a interpretacao da lei.
Encarregado

Dados digitais e fisicos

Vazamento x violacao




15 de
agosto
Sancionada
a LGPD

Quando?

27 de
dezembro

Aprovada a
MP 869/18

2019

8 de julho

Conversao da
MP em lei (13
vetos)

16 de Agosto

LGPD entrara
em vigor




odas as pessoas juridicas de direito publico e

privado serao afetadas pela nova lei.

Com relacao a pessoa natural, esta somente nao
estara sujeita a LGPD se utilizar os dados
pessoais para fins exclusivamente particulares e

nao economicos.



exclusivamente

Fins exclusivos

atividades de

Pessoa Natural Noticias e estudo Fins exclusivamente
ou

para fins
e

Internacional

Seguranca

Quando havera exclusao

da aplica(;éo da LGPD? Provenientes de fora do territorio
nacional e que de

comunicacéo, uso compartilhado de
dados com agentes de tratamento
brasileiros ou objeto de transferéncia
internacional de dados com outro pais
gue néo o de proveniéncia, desde que
0 pais de proveniéncia proporcione
grau de protecao de dados pessoais
adequado ao previsto nesta Lei

, OU




Fins Académicos (GDPR)

A isencao somente se aplicara se o controlador do
tratamento dos dados pessoais acreditar que a
pesquisa ou estudo poderiam sofrer prejuizos caso
houvesse a observancia das limitagcoes impostas
pela LGPD, se o tratamento estiver sendo realizado
com o propasito de publicacéo do material e este
seja de interesse publico, no qual ha a necessidade
de preservacéao da liberdade de expressao.

'



EXTRATERRITORIALIDADE

A LGPD devera ser aplicada, inclusive, a empresas sediadas no exterior, caso o tratamento de
dados pessoais ou dados sensiveis tenha sido realizado em territorio brasileiro.
A lei também gerara impactos sobre as empresas que oferecem bens e/ou servicos no mercado

brasileiro e que realizam o tratamento de dados de individuos localizados no Brasil.
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Adverténcia
Com prazo para adocao de medidas corretivas.

Multa

Multa simples de até 2% do faturamento da pessoa juridica,
grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada a R$50 milhdes por infracdo ou
multa diaria.

Bloqueio
Bloqueio dos dados pessoais a que se refere a infracao

até a sua regularizagao

Publicizacao
Publicizacdo da infracao.

©

Remocéao
Eliminacao dos dados pessoais a que se refere a
infracao




SEGURANCA

PREVENCAO (Universidade de

(Australian National Greenwich
University junho/19) £120.000,00

Maio/18)

ADEQUACAO

TRANSPARENCIA
QUALIDADE




Graceland University, Oregon State University and
Missouri Southern State University — hackers

USP, UDESC (Santa Catarina), UFG (Goias) e IFSP
(Guarulhos), UNESP, Facudade Oswaldo Cruz

Oberlin College in Ohio, Grinnell College in lowa and
Hamilton College in New York — formulario inscricao

University of Washington — erro configuracao — 1
milh&o de pacientes

UCLA Health — acordo de US$7,5 milhdes por
vazamento de dados



Consentimento

Execucao de
contrato

Obrigacao legal ou
regulatoria Administrac&o Exercicip rggular
Publica de direito

< Profissionais
% Protecao da da saude

%{{2 vida ou

incolumidade
fisica



Confirmacao

da existencia Direito de acesso
Portabilidade dos dados correcio e

dos Dados “apagamento” dos Informagao
dados sobre as
consequéncias
do nao

Informacé&o sobre o consentimento
compartilhamento

de dados com Revogacio
entidades dgo :
Consentimento



identificagdo e entendimento
sobre o negocio realizado
pela empresa e formacao de
equipes multidisciplinares de
compliance

Dos dados pessoais tratados,
politicas e codigos
internamente adotados bem
como dos contratos
celebrados e das praticas
preventivas de vazamento de
dados

FASES DE IMPLEMENTACAO DA LGPD

Elaboracao de novos
documentos ou adequagao
dos ja existentes a LGPD (e
GDPR se cabivel, assessoria na
escolha do Encarregado
(DPO)

Elaboracao do Relatorio de
impacto e do Plano de Crise



W

Armazenamento confidenciais

de dados, backup?  Verificacao de
e cloud. conveniéncia na
obtencao de
certificacao dos >
sistemas de Elaboracao de
seguranca
Revis&o de (“DPIA”)
contratos e do
celebrados com Reviséo dos

- rocedimentos
terceiros Prd0s dados

Nomeacao do
ou

Data Protection
Officer (“DPO”)

armazenados
fisicamente



O gque fazer?

Adocéao de Politicas
internas

BYOD, home office, uso
dos meios eletrénicos, wifi,
e-mail, confidencialidade e
ética.

Descarte Seguro de
dados

Candidatos a vagas de
emprego. Documentos

relativos ao INSS. Demais
documentos.

Realizacao de
Treinamentos

Engajamento dos
empregados. Questao dos
“Millenials”. Utilizac&o de
redes sociais

Compartilhamento de
dados pessoais

Transferéncia para 6rgaos
publicos e privados.
Transferéncias
internacionais.
Terceirizacéo de servicos.



O gque fazer?

Campanhas de Elaboracao de
consclentizacas termos de uso
interna sobre o
uso dos dados

Politica d Revisao das
0 '“E_a e campanhas
cookies para o

publico



Relatori :
que podera ser exigido pela autoridade
nacional e sera util em eventual operacao de fusdao ou
aquisicao da empresa ("“M&A").

Este relatorio devera conter, no minimo:
A descricao dos tipos de dados coletados;

A metodologia utilizada para a coleta e para a garantia da

seguranca das informacoes e

A analise do controlador com relacao a medidas,
%\ | salvaguardas e mecanismos de mitigacao de risco
» adotados.



A descricao da natureza dos dados pessoais
afetados

@ As informacdes sobre os titulares envolvidos

Quais as medidas técnicas e de seguranca que
foram utilizadas

Riscos relacionados ao incidente e as medidas
que foram ou que serdao adotadas.

Motivos da demora, no caso da comunicacao
nao ter sido imediata




