CEST — Centro de Estudos Sociedade e Tecnologia Proposta para Pesquisa
‘ Av. Prof. Luciano Gualberto, tv3, 158
Cidade Universitaria 05508-900 - S50 Paulo/SP Data
Projeto n®

Tema: Cloud Computing

Titulo do Projeto:
A importancia de padrdes técnicos internacionais (exemplo: ISO 27018) para estruturacdo de servicos de cloud
sob a otica de seguranca e privacidade

Justificativa

E cada vez mais importante que as técnicas empreendidas e o desenvolvimento tecnolégico na area de
cloud caminhem de forma a auxiliar nos sistemas de controle, seguranca e garantia da privacidade desde
o0 momento de sua concepgdo. A privacidade como um direito fundamental e corrente no mundo digital,
ndo pode serignorada e toda a arquitetura e caracteristicas dos sistemas de cloud (incluindo, hardware,
software e servico em si) sejam ldgicas ou fisicas podem ter um enorme carater de contribuigdo na
adogdo de medidas efetivas que promovam a seguranca dos dados, sistemas e assegurem a privacidade
e garantia ao cumprimento de normas, determinem registros e possivel auditoria. A engenharia nesse
sentido e por consequéncia as agéncias de desenvolvimento de padrdes, avaliagdo e certificacdo tém
um papel primordial de promover uma abordagem integrativa e multidisciplinar de desenvolver
ferramentas e recursos que associados as funcionalidades do sistema permitam uma maior garantia de
seguranca e privacidade e garantam a interoperabilidade de sistemas e uma padronizacdo internacional,
para uma fruicdo efetiva dos direitos pelos cidadaos.

Objetivo

Promover estudo e analise sobre desenvolvimento de padrdes internacionais (ISO) e com abordagem
multidisciplinar envolvendo engenharia e ciéncia computacional com énfase em aspectos tecnoldgicos
e organizacionais que possam promover de forma efetiva a constru¢do de um sistema de cloud mais
confidvel, seguro e em respeito ao direito fundamental da privacidade, enfim contribuir para o
desenvolvimento de um sistema de seguranga multilateral que leve em conta os interesses das partes
envolvidas.

Notes

Cobrir os seguintes tdpicos:
* Privacidade desde a concepcdo (“privacy by design”) ou tecnologias de reforgo da privacidade
(privacy-enhancing technologies - PETs).
* Sistemas de padronizacdo




Ferramentas organizacionais

Ferramentas de controle para os multiplos interessados

Autenticagles, atributos e credenciais

Seguranca das comunicac¢des

Tratamento / Processamento bruto de dados e anonimizagdo incluindo big data
Ciclo de vida das informacdes

Desenvolvimento de metodologias, métricas e estatisticas de controle e prestagdo de contas e
avaliacao

Encriptagao

Padronizagdo de formatos para meta-dados e codificacdo de dados

ISO 27018

Transparéncia
Auditabilidade

Armazenamento de dados e sistemas operacionais de controle, local de armazenamento,
criptografias, armazenamento remoto e redundancia

Interpretagdo harmonica e supra nacional de privacidade




