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Projeto n®

Tema: Privacidade de Dados

Titulo do Projeto:
O impacto econdmico da regulacdo de privacidade no segmento de loT

Justificativa

Ndo tém sido poucos os estudos que demonstram o impacto econémico da banda larga e da sociedade
dainformacdo no PIB de um pais. Tanto a Organizacdo para a Cooperacdo e Desenvolvimento Econémico
— OCDE, como a Comissdo para o Desenvolvimento da Banda Larga da Unesco e a Unido Internacional
de Telecomunicac¢Ges (UIT) reconhecem significativo impacto positivo no PIB em casos de expansdo da
sociedade digital. Nesse sentido a regulagdo de um pais sobre os temas afetos a inovacdo tecnoldgica,
banda larga, aplicacdes, internet e direitos fundamentais dos cidaddos, como a privacidade, podem ser
favoraveis ou ndo a esse desenvolvimento. Numa sociedade em que os cidaddos, consumidores e as
empresas dependem cada vez mais de dispositivos conectados (Internet das coisas), o risco de seguranca
e sobre a privacidade é amplificado assim como potencializados os beneficios dessa nova tecnologia. O
desafio estd em garantir o desenvolvimento de um marco regulatério sustentavel e aderente ao
segmento da Internet das Coisas (comunicacdo maquina a maquina) e com a mitigacdo de tais riscos
sobre a privacidade e seguranca reconhecendo diferentes abordagens conforme o segmento em
questdo (transporte, saude, energia, telecomunicagdes, entre outros).

Objetivo

Desenvolver um estudo que aborde de forma empirica os efeitos de conceitos e medidas regulatérias
para prote¢do da privacidade e seguranca no desenvolvimento da 10T, promogdo de investimentos e
inovacdo em especial reconhecendo-se que a loT levard a introdugdo de inUmeros servicos inovadores.
Nesse sentido ndo sé as questBes técnicas como espectro de radiofrequéncias, monitoramento da
seguranca e resiliéncia das redes e gerenciamento de cédigos de acesso como também aquelas afetas a
privacidade considerando a comunicagdo entre maquinas e troca de dados entre essas maquinas de
diferentes setores demandam ndo sé politicas publicas especificas mas também uma regulagdo
especifica. Como impulsionar a regulacdo balanceada construindo-se um sistema de garantias efetivas
para o individuo.

Notes




Cobrir os seguintes tdpicos:

Coleta e tratamento de dados sensiveis e relacionados aos habitos de pessoas

Tipificacdo e dados e riscos quanto ao uso — medidas mitigadoras

Analise de medidas especificas como aviso, escolha (opt-In), acesso, precisdo, minimizacdo dos
dados, seguranca e prestacdo de contas ao usuario, sua viabilidade, dada a onipresenca dos
dispositivos da Internet das coisas e da natureza persistente e generalizada da coleta de informacdo
Impactos de medidas protetivas da privacidade no aumento de custos empresariais

Regulacdo estrita x regulacdo principioldgica e bens a serem tutelados

Seguranca e privacidade dos dados recolhidos, armazenados e processados por dispositivos da
Internet das coisas;

Necessidade de medidas e politicas publicas educacionais para os cidaddos e consumidores criando-
se uma cultura digital para entender tanto os potenciais beneficios e riscos de os dados criados por
seus dispositivos que estdo sendo compartilhados;

A relevancia de aplica¢des da Internet das coisas ao ser capaz de acessar e utilizar o chamado "big
data" gerado e compartilhado por aplicativos e dispositivos conectados

Abordagem comparativa de legisladores, reguladores, e dos organismos de auto-regulagdo -
"permissivas" x "restritivas

Responsabilidade de Usudrios e daqueles que usam os dados — transferéncia x compartilhamento
de responsabilidades




