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Seguranca da Informacao na Administracao
Publica

Vera Kerr

Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR), os
6rgaos e entidades integrantes do
Sistema  de  Administracao  dos
Recursos de Tecnologia da Informagao
(SISP) devem elaborar a politica de

Nas ultimas décadas, temos testemunhado o surgimento da seguranca da informacio e
sociedade da informacio como resultado da constante comunicacio, implementa-la e
evolugdo tecnolégica que trouxe consigo profundas capacitar os servidores a atendé-la.
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responsabilidade civil e até mesmo criminal como as decisoes
dos tribunais tém revelado. Isto porque a Administracao
Puablica esta sujeita a ataques externos ou mesmo a atos
ilicitos praticados por seus proprios servidores ou por
terceiros estranhos aos seus quadros por meio do uso das
novas tecnologias. Sem contar que o ente publico, além de
trabalhar com dados publicos, ou seja, informagdes acessiveis
a sociedade, também trabalha com dados protegidos pelo
sigilo legal. Desse modo, é imperativo que o servidor publico
tenha um comportamento adequado ao lidar com os dados
publicos abertos e principalmente com os dados publicos
sigilosos ao utilizar-se das tecnologias da informacio e
comunicacao. Para tanto, considera-se imprescindivel a
implantacao de planejamento estratégico em seguranca da
informag¢ao no ambiente governamental. Tal medida visa
divulgar as normas de boas praticas relacionadas aos direitos e
deveres do servidor, ao acesso e uso de dados e as
penalidades relacionadas a sua violagao.

Nesse sentido, de acordo com as instru¢des propostas pelo

imprescindiveis, nao sao suficientes
para solucionar a questdao. Isto porque,
o humano continua sendo o elo mais
vulneravel na cadeia de seguranga.
Programas de capacitagao consistentes
em treinamento e conscientizacao de
servidores, conforme anteriormente
mencionado, sao  essenciais  para
reduzir a acao dos engenheiros sociais
e mitigar as vulnerabilidades do
sistema.

O Tribunal de Contas da Unido
(TCU), em seus Acdrdaos 1603/2008 e
2308/2010, recomenda que secja
claborada politica de seguranca da
comunica¢coes, bem
como normatiza¢do complementar
referente ao 6rgdo ou entidade da
Administracao Publica Federal onde
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forem implantadas. A recomendacio registrada no item 9.1.3
do Acérdio n° 1.603/2008-TCU-Plenitio aos 6rgaos

governantes superiores consiste em:

“Orientagdo sobre a importancia do gerenciamento da
Seguranca da Informacdo, promovendo, inclusive mediante
normatizac¢io, a¢oes que visem estabelecer e¢/ou aperfeicoar a
gestdo da continuidade do negocio, a gestao de mudancgas, a
gestio de capacidade, a classificagio da informacao, a
geréncia de incidentes, a andlise de riscos, a area especifica
para gerenciamento da Seguranc¢a da Informacio, a politica de
Seguranca da Informacio e os procedimentos de controle de
acesso”’.

Além dos acérdaos acima registrados, ha outras decisdes do
Tribunal de Contas da Unido relacionadas a varias
instituicbes governamentais que passaram por processo de
auditoria e que deverdo implementar tais politicas de
seguranca. Com o fim de possibilitar o facil acesso e
promover a cultura de seguranca no ambiente da
Administracdo Publica, o Departamento de Seguranca da
Informacio e Comunica¢oes do GSI/PR disponibiliza em
seu site uma compilacdo da legislagdo vigente para servir
como referéncia para o trabalho de juristas, servidores
publicos, técnicos e especialistas na area. Ha normas da
familia ISO/IEC 27000 que tratam da gestao de seguranca da
informacao, sendo referéncia a o6rgaos ou entidades da
Administracio Publica Federal, direta e indireta, tais como:
ISO 27001 — que estabelece um Sistema de Gestao de
Seguranca da Informacdo e ISO 27002 — que ¢ o Cdodigo de
Praticas para a Gestao da Seguranca da Informacgio e ISO
27005 — que descreve a gestao de riscos em Seguranca da
Informacdo. Além dessas normas ainda existem normas
internacionais da ISO/IEC como, por exemplo, a norma
ISO/IEC 15408 (Common Criteria) que tem pot objetivo
avaliar a seguranca de T1, entre outras.

No que diz respeito a estrutura de gestio de seguranca da
informacio e comunicagio, o GSI/PR recomenda que os
orgaos governamentais possuam:

I. Comité de Seguranca da Informagao e Comunicagao;
I1. Gestor de Seguranca da Informagao e Comunicagao; e
III. Equipe de Tratamento e Respostas a Incidentes.

Devido a sua importancia, a Coordenacio-Geral de
Seguranca da Informagao da Secretaria de Logistica e
Tecnologia da Informacio do Ministério do Planejamento
(SLTI/MP) trecomenda que a estrutura de seguranca da
informacao e comunicacio do 6rgdo ou entidade esteja

definida no organograma institucional
em nfvel estratégico com o
envolvimento de todas as dreas da
organizagao. Estabelece ainda que a
referida estrutura trate o tema nos

nfveis  estratégicos (comite de
seguranga), tatico  (diretorias) e
operacional (grupos de trabalho e
equipes de seguranca da informagdo e
comunicacao especificas como
seguranca de Tl e seguranca
patrimonial).

Constata-se portanto que a mera

aquisicio de novas tecnologias nao
representa  necessariamente  maior
eficiéncia e seguranga aos Servigos
executados pelos gestores e servidores
publicos. E necessirio implementar
planejamento estratégico em seguranca
da informag¢io no ambiente da
Administracio Publica. Do mesmo
modo, ¢ imperativo capacitar o
servidor publico, usuario das novas
tecnologias, quanto as boas praticas e
normas relacionadas com o fim de

criar uma cultura corporativa quanto
ao uso responsavel, seguro e ético
dessas ferramentas a luz da legislacao
vigente, de forma educativa, preventiva
e colaborativa.
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