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Governancga da Internet

* Agenda de Tunis, WSIS (World Summit of the Information Society), 2005

“Governanca da Internet é o desenvolvimento e aplicacao, por governos, setor
privado e sociedade civil, em seus papéis respectivos, de principios
compartilhados, normas, regras, procedimentos de tomada de decisdes e
programas que dao forma a evolucao e uso da Internet.”

* Dez anos mais tarde, processo WSIS+10, Assembleia Geral da ONU

— Reafirmacao da definicao da Agenda de Tunis

— “We ... recognize that the management of the Internet as a global facility
includes multilateral, transparent, democratic and multi-stakeholder
processes, with the full involvement of Governments, the private sector, civil
society, international organizations, technical and academic communities and
all other relevant stakeholders in accordance with their respective roles and
responsibilities.”
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Evolucao da Internet

* Internet &, por definicao, uma conexao voluntaria de redes que
adotam padroes técnicos comuns, nao regulados por lei

— |ETF (1986), W3C (1994) — padrdes estabelecidos pelo setor privado e pela
comunidade técnica

— ICANN (1999) — gestao dos nomes de dominio e numeros IP

 Em quase todos os paises, Internet evoluiu como um espaco
nao-regulado da sociedade e da economia, tanto na sua
implantacdo como no seu uso

e Liberdade econGmica propiciou rapida incorporacao de avancos em
tecnologias, servicos e modelos de negdcios, assim como a geracao
de conteudos



Governanca vs regulacao estrita

* Separacao entre infraestrutura de telecomunicagdes e Internet
como Servico de Valor Adicionado

* Norma 4 e Lei Geral de Telecomunicacoes

* Papéis da Anatel e do CGlI

Camada de software — Conjunto de programas que dao suporte
aos aplicativos

Camada ldgica — Protocolos que permitem transmissao de Setor ndo-regulado
dados logicos sobre a infraestrutura fisica em sentido estrito

Camada fisica — Infraestrutura de comunicacao

— cabos, fibras dpticas, radio, telefonia — Setor regulado em sentido
gue da suporte a transmissao de voz e dados estrito




Multiplos arranjos multissetoriais

Cada entidade ou espaco de discussao tem adotado um arranjo

multissetorial diverso

— Seguindo evolucao condicionada pelo contexto histérico e tematico
especifico

— Com oportunidades de participacao (e decisao) para os diversos setores
bastante diversas

Entidades
— |ETF
— W3C
— ICANN
— CGI

Espacos de discussao

— WSIS (Cupula Mundial da Sociedade da Informacao) e WSIS Forum
— IGF (Férum de Governanca da Internet)

— NETmundial



Governos e o multissetorialismo

Nos ambitos nacionais

Governos afirmam sua responsabilidade na formulacao de politicas publicas
para a Internet

Inconsisténcia com modelos multissetoriais de governanca? Confusdes em
relacdo a distincao entre Internet e telecomunicacoes?

Muitos paises ainda nao dispdem de espacos multissetoriais de dialogo, menos
ainda de governanca

No ambito internacional: multissetorialismo x multilateralismo

Muitos foruns e érgaos intergovernamentais tém participacao limitada de
outros setores

WSIS, WSIS Forum, IGF — controle pela ONU, mas com forte participacao dos
demais setores

UIT x entidades multissetoriais — disputa pelo controle da governanca da
Internet?

Questao da seguranca tem criado tensdes adicionais em relacdao ao papel dos
governos e ao modelo multissetorial



O caso da ICANN

e Estrutura extremamente complexa e assimétrica
— Supporting Organizations: GNSO, ccNSO, ASO
— Advisory Committees: GAC, ALAC, RSSAC, SSAC
— Board com representacao das SOs, ACs, outras entidades

* GNSO — Generic Names Supporting Organization
— Responsavel pela definicao de politicas relativas aos gTLDs

— “Constituencies”: registries, registrars, usuarios comerciais, usuarios
ndao-comerciais, ISPs, propriedade intelectual

— Conselho com representacao das “constituencies”
— Complexas regras de maioria, dependendo dos temas

* Problemas no estatuto e nos papéis reservados aos diferentes
setores



Modelo multissetorial da ICANN
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GNSO - Generic Names Supporting Organization

Council, Houses, Stakeholder Groups, Constituencies

Council
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O caso da ICANN

e Papel dos governos através do GAC

— “Advice” direto ao Board, nao vinculante
— Sem participacao direta na formulacao de politicas para gTLDs

e Caso de estudo interessante

— Captura da entidade pela industria de nomes de dominio

— Alianca entre as diversas constituencies da GNSO na disputa com os
governos

— Dificuldades institucionais para participacao ativa dos governos
— Exemplos de disputas atuais
e Regras para uso de nomes geograficos em novos gTLDs
* Regras para uso de cédigos de duas letras no segundo nivel de gTLDs



O caso do IGF

Espaco multissetorial de dialogo, promovido pela ONU como
resultado do WSIS

Programacao em grande parte coordenada pelo MAG
(I\/Iult/stakeholder Advisory Group)
Nomeado pela ONU, com 55 membros

— Distribuicao setorial: 18 representantes de governos, 13 do setor privado,
13 da sociedade civil, 10 da comunidade técnica, 1 da midia

— Distribuicdo geografica: 15 da Asia-Pacifico, 15 da Europa, 11 da América
Latina e Caribe, 9 da Africa, 5 da América do Norte

— Operagao razoavelmente independente da ONU e dos governos

Programacao privilegia sessdes multissetoriais

— Workshops propostos pela prépria comunidade

* 2017: 66% da sociedade civil, 14% da comunidade técnica, 11% de governos e IGOs,
9% do setor privado

— Sessoes principais organizadas pelo proprio MAG



O caso NETmundial

e Sao Paulo, abril de 2014

- Realizado por iniciativa da ICANN e do governo brasileiro, apds
escandalo do monitoramento massivo pela NSA

* Exemplo de evento efetivamente multissetorial

- Todos os setores com participacao em “equal footing” em todas as
etapas do processo, desde a organizacao inicial até a aprovacao do
documento final

* Exemplo de evento conclusivo

- Documento com recomendacoes finais elaborado em processo
transparente, com ampla oportunidade de participacao em diferentes
etapas

- Compromisso dos diferentes setores na aceitacao e materializacao das
recomendacgdes — consenso aproximado
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O caso do CGl.br

* Papel do CGl.br reforcado pelo Marco Civil (Lei 12.965, de
23/04/2014)

- Art. 99, que trata da Neutralidade de Rede

§ 12 A discriminacgao ou degradacao do trafego sera regulamentada nos termos
das atribuicdes privativas do Presidente da Republica previstas no inciso IV do
Art. 84 da Constituicao Federal, para a fiel execucao desta Lei, ouvidos o
Comité Gestor da Internet e a Agéncia Nacional de Telecomunicagdes, ...

- Art. 24. Constituem diretrizes para a atuacao da Uniao, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da Internet no
Brasil:

| — estabelecimento de mecanismos de governanc¢a multiparticipativa,

transparente, colaborativa e democratica, com participacao do governo, do
setor empresarial, da sociedade civil e da comunidade académica;

Il - a promocao da racionalizagao da gestao, expansao e uso da Internet, com
participacdao do Comité Gestor da Internet no Brasil;



O caso do CGl.br

e Decreto 8.771, de 11/05/2016, que regulamenta o MClI

Art. 52 Os requisitos técnicos indispensaveis a prestacao adequada de servigos e aplicacdes
devem ser observados pelo responsavel de atividades de transmissao, de comutacao ou de
roteamento, no ambito de sua respectiva rede, e tém como objetivo manter sua
estabilidade, seguranca, integridade e funcionalidade.

- §22- A Anatel atuara na fiscalizacao e na apuracao de infracdes quanto aos requisitos
técnicos elencados neste artigo, consideradas as diretrizes estabelecidas pelo Comité
Gestor da Internet — CGl.br.

Art. 62 - Para a adequada prestacao de servicos e aplicacdes na internet, é permitido o
gerenciamento de redes com o objetivo de preservar sua estabilidade, seguranca e
funcionalidade, utilizando-se apenas de medidas técnicas compativeis com os padroes
internacionais, desenvolvidos para o bom funcionamento da internet, e observados os
parametros regulatérios expedidos pela Anatel e consideradas as diretrizes estabelecidas
pelo CGl.br.



O caso do CGl.br

e Decreto 8.771, de 11/05/2016, que regulamenta o MClI

- Art. 13. Os provedores de conexao e de aplicacdes devem, na guarda, armazenamento e
tratamento de dados pessoais e comunicagdes privadas, observar as seguintes diretrizes
sobre padrdes de seguranca: ...

- §1° Cabe ao CGl.br promover estudos e recomendar procedimentos, normas e padroes
técnicos e operacionais para o disposto nesse artigo, de acordo com as especificidades e
o porte dos provedores de conexao e de aplicacao.

- Art. 20. Os 6rgaos e as entidades da administracao publica federal com competéncias
especificas quanto aos assuntos relacionados a este Decreto atuarao de forma colaborativa,
consideradas as diretrizes do CGl.br, e deverao zelar pelo cumprimento da legislacao
brasileira, inclusive quanto a aplicacdao das san¢Oes cabiveis, mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, nos termos do Art. 11 da Lei n® 12.965, de
2014.

- Orgédos referidos séo a Anatel, a SENACON e o CADE



Um caso de sucesso multissetorial:
a campanha antispam no Brasil

Coordenada pelo CGl.br
— Com coordenacado técnica do CERT.br/NIC.br

Atores iniciais

— Operadoras de telecomunicacoes

— ISPs

— Associagdes desses setores

— Conselheiros do CGl.br representando esses setores

— Anatel

Outros atores identificados e incorporados ao longo do processo
— Ministério Publico Federal

— Organizacoes de defesa dos consumidores
— Ministério da Justica



Um caso de sucesso multissetorial:
a campanha antispam no Brasil

Esforco coordenado para adocao da geréncia da porta 25

— 1°passo: ISPs que oferecem servicos de correio eletrdnico
modificaram a configuracao de pelo menos 90% de seus clientes

— 2° passo: Operadoras de telecom bloquearam trafego da porta 25

Um acordo formal de implementacao foi assinado
— CGl.br, NIC.br, Anatel, operadoras e associacoes de ISPs
— Apoiado formalmente por associacoes de defesa dos consumidores

ApOs assinatura do acordo, e como parte de uma campanha
antispam mais abrangente, NIC.br/CERT.br disparou uma
campanha nacional de conscientizacao:

— importancia das medidas
— impacto sobre os consumidores
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Desafios do modelo multissetorial no Brasil

21 conselheiros do CGl.br nao capturam toda a diversidade de
atores relevantes do governo e da sociedade

— Internet tem hoje uma relevancia e uma abrangéncia que nao existiam
em 2003

Exemplos de atores do Estado nao diretamente representados:
—  Ministérios da Justica, Cultura, Educacao, Relacdes Exteriores
— Legisladores e “law enforcement agencies”

Apenas 4 conselheiros para o setor privado
—  Provedores de aplicacoes?

Apenas 3 conselheiros para o setor cientifico e tecnologico
— Nao capturam todas as areas de conhecimento



Desafios do modelo multissetorial no Brasil

 Modelo precisa ser compreendido pelo governo e
sociedade como desejavel para formulacao de politicas
publicas em varias areas

 Marco Civil (lei 2014 e decreto 2016) estabelece CGI
como formulador de diretrizes para politicas de
desenvolvimento e uso da Internet

— TensOes possiveis com setores do governo e com estruturas
tradicionais de governanca na sociedade

— Papel central e reforcado do CGI gera reflexdes quanto a
representacao dos diversos setores do governo e da sociedade no
proprio comité
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